ORIGINALE

Istituto Romano di San Michele

Azienda Pubblica di Servizi alla Persona (ASP)
Piazzale Antonio Tosti, 4 - 00147 Roma
tel. 06/51858205 - fax 06/5120986
info@irsm.it | istitutoromanosanmichele@pcert.postecert.it

Determina Direttoriale n. 685 del 07/11/2022

Oggetto: Revoca in autotutela della determina a contrarre n.543/2022 relativa alla presa d’atto della
trattativa diretta tramite RDO su MEPA n. 3145025 riguardante 1’attivazione di infrastruttura
Virtual Cloud.

Ufficio proponente: Direzione
Ufficio ICT

Estensore dell'atto:  Dott. Damiano De Angelis

Il Responsabile del Procedimento sotto riportato, a seguito dell'istruttoria, con la sottoscrizione del presente atto attesta
che l'atto ¢ legittimo nella forma e nella sostanza ed ¢ utile per il servizio pubblico.

I1 Responsabile del Procedimento
Dott. Damiano De Angelis Roma, 04/11/2022

Il Responsabile dell'Ufficio Bilancio e Rendicontazione, con la firma del presente atto, attesta, per la sola eventuale
disponibilita dei fondi, che il presente atto non comporta impegno di spesa.

I1 Responsabile dell'Ufficio Bilancio e Rendicontazione
Dott.ssa Roberta Valli Roma, 07/11/2022
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11 Direttore

VISTA la deliberazione della Regione Lazio n. 416 del 7 luglio 2020 - pubblicata sul BURL n.87 del 9
luglio 2020 - con la quale ¢ stata disposta la fusione per incorporazione delle II.PP.AA.BB. Istituto Romano di
San Michele e Opera Pia Nicola Calestrini e la contestuale trasformazione in Azienda Pubblica di Servizi alla
Persona (ASP) denominata Istituto Romano di San Michele;

RICHIAMATO il Decreto del Commissario Straordinario n. 12 del 17 luglio 2020, avente ad oggetto la
“Presa d'atto della Deliberazione della Giunta Regionale n. 416 del 7 luglio 2020 “Fusione per incorporazione delle
Istituzioni Pubbliche di Assistenza e Beneficenza Istituto Romano di San Michele e I'Opera Pia Nicola Calestrini,
contestuale trasformazione nell’Azienda di Servizi alla Persona (ASP) denominata "Istituto Romano di San Michele” con
sede in Roma e approvazione del relativo Statuto ai sensi della legge regionale 22 febbraio 2019, n. 2 e dell’articolo 4 del
regolamento regionale 9 agosto 2019, n. 177;

VISTO il decreto del Presidente della Regione Lazio n. T00199 del 26 novembre 2020 — pubblicato sul
BURL n.146 del 1° dicembre 2020 - con il quale e stato nominato, per la durata di n. 5 (cinque) anni decorrenti
dalla data di approvazione dello stesso atto, il Consiglio di Amministrazione dell’ ASP Istituto Romano di San
Michele, cosi come integrato da decreto del Presidente della Regione Lazio n. TO0090 del 26 aprile 2021, dal
decreto del Presidente della Regione Lazio n. T00115 del 31 maggio 2021, dal decreto del Presidente della
Regione Lazio n. T00205 del 3 novembre 2021, dal decreto del Presidente della Regione Lazio n. T00069 del 27
maggio 2022 e dal decreto del Presidente della Regione Lazio n. T00161 del 7 ottobre 2022;

PRESO ATTO dell'insediamento del Consiglio di Amministrazione dell’ASP Istituto Romano di San
Michele a seguito di prima riunione tenutasi in data 04.12.2020;

PRESO ATTO, altresi, della Deliberazione del Consiglio di Amministrazione n. 19 del 30.03.2021 con la
quale é stato affidato 1'incarico triennale di Direttore, con decorrenza dal 1° aprile 2021, al Dott. Fabio Liberati;

PREMESSO che

- il Piano Triennale per I'informatica nella Pubblica amministrazione prevede la progressiva dismissione dei
data center obsoleti e inefficienti delle infrastrutture IT in favore di maggiori investimenti in nuovi servizi
digitali, mediante la migrazione verso il Cloud della PA;

- in questa prospettiva I'Istituto, a seguito della trattativa diretta tramite RDO su MEPA n. 3145025, con
determina a contrarre n. 543/2022 ha affidato alla Societa Irideos S.p.A. il servizio di virtualizzazione del server
fisico su Cloud a partire dal 01 ottobre u.s. ad un costo complessivo triennale di € 17.568,00 IVA di legge
compresa;

CONSIDERATO che
- nello scorso mese di settembre u.s. I'ambiente Cloud & stato correttamente creato seguendo i parametri
indicati in sede di progettazione e sono state inoltrate le relative chiavi di accesso;
- nella fase di migrazione su ambiente Cloud delle VM presenti all'interno del server fisico dell” Istituto, sono
emerse delle criticita che se non integrate con ulteriori servizi di connettivita, comprometterebbero il corretto
funzionamento dell'ambiente cloud e di tutti gli apparati ad esso connessi;
- oltre alla compromissione dei servizi, I'infrastruttura non sarebbe conforme alle recenti linee guida esposte
dall’ACN (Agenzia per la Cybersicurezza Nazionale) in seguito alla proliferazione di attacchi hacker (virus,
malware, ramsowere, ecc.) verso le infrastrutture pubbliche;
- le criticita rilevate sono da ricercare nella fase di progettazione dell'ambiente ed in particolare sugli apparati
di sicurezza perimetrale (firewall) con funzionalita di gestione delle utenze da remoto (VPN);
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- altra criticita riguarda la mancanza di un router di back-up necessario a switchare il flusso di invio/ricezione
pacchetti su un’altra linea dati;

TENUTO CONTO che,
- I'Istituto ha richiesto l'attivazione di una nuova linea in fibra FITH necessaria a velocizzare in maniera
esponenziale ricezione e trasmissione dati oltre che garantire la ridondanza dei router;
- occorre prevedere l'attivazione di significativi servizi aggiunti tra i quali un servizio di SD-WAM con
conseguente fornitura di due apparati fortigate 80F con funzione di firewalling e porte di accesso per le VPN;

CONSIDERATO che, a fronte delle problematiche emerse, occorre richiedere alla societa Irideos S.p.a.
un nuovo progetto che tenga conto di tutte le prescrizioni sopra esposte e che vada a rimodulare l'intera
architettura informatica e connettiva contenuta nella prima proposta;

PRESO ATTO che, prima di effettuare una nuova Trattativa Diretta si rende necessario procedere ai
sensi dell’art. 21-quinquies della legge 241/90, alla revoca in autotutela della trattativa diretta n. 3145025
precedentemente svolta su MEPA;

TENUTO CONTO che l'adozione di un provvedimento di autotutela rappresenta un potere/dovere in
capo alla stazione appaltante qualora si manifestino vizi che possano pregiudicare i principi a cui deve tendere
la procedura di acquisto;

RITENUTO necessario ed opportuno provvedere all'annullamento in via di autotutela della
determina a contrarre e di tutti gli atti connessi e conseguenti della procedura in oggetto;

ATTESTATO con assunzione di unilaterale responsabilita amministrativa tecnica, che il presente
provvedimento a seguito dell’istruttoria effettuata dal responsabile del procedimento, nella forma e nella
sostanza, e totalmente legittimo, utile e proficuo per il servizio pubblico ai sensi e per gli effetti di quanto
disposto dall’art. 1 della legge n. 20/1994 e s.m.i., nonché alla stregua dei criteri di economicita e di efficacia di
cui all’art. 1, primo comma, della legge n. 241/1990 e s.m.i.;

VISTA la Legge Regionale 22 febbraio 2019, n. 2;
VISTO lo Statuto dell’Ente approvato con Deliberazione della Regione Lazio del 7 luglio 2020, n. 416;

per quanto in premessa specificato, parte integrante e sostanziale del presente provvedimento
DETERMINA

1) di annullare in autotutela la determina a contrarre n.543/2022 relativa all’affidamento del servizio di
infrastruttura virtual cloud (Certificata Agid) per il periodo 01.10.2022 - 30.09.2025, di importo complessivo
pari ad € 19.764,00 (diciannovemilasettecentosessantaquattro/00) IVA di legge compresa;

2) di conseguenza annullare la Trattativa Diretta n. 3145025 svolta su MEPA e relativo CIG associato
Z4F3763B4A, con la Societa Irideos S.p.A. con sede in Viale L. Bodio, 37 — Bodio 3 - 20158 - Milano (MI) Codice
Fiscale/P.IVA/R.I. 09995550960 R.E.A. di MI n. 2126652,

3) di procedere con il medesimo operatore ad una nuova trattativa diretta previa un’accurata analisi tecnica
delle esigenze istituzionali;

4) di dare atto che il presente atto sara pubblicato sul sito web istituzionale dell’ ASP Istituto Romano di San
Michele nella sezione Amministrazione Trasparente — Bandi di Gara e Contratti — Avvisi sui risultati della
procedura di affidamento, come previsto dalla normativa vigente in materia.
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I1 Responsabile del Procedimento 11 Direttore
Dott. Damiano De Angelis Dott. Fabio Liberati
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